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 بسمه تعالی 

 قرارداد پیوست 

  اندازي راه و نصب ،روزرسانيبه نگهداري، ،ی بان یپشت تعمیرات، خدمات شرح
 ، سخت افزار و نرم افزار  شبكه تجهیزات

 

اندازي  نصب و راه   ،روزرسانيدر نظر دارد خدمات طراحي، نگهداري، به استان سمنان    سازمان نظام مهندسی 
افزاری  و همچنین پشتیبانی و تعمیرات تجهیزات سخت   LANو    WANتجهیزات فعال و غیر فعال شبکه  کلیه  
 واگذار نماید.  استعلاماز طریق   را بر اساس شرایط مندرج در این پیشنهاد افزاریو نرم

 سه حوزه شبکه ،سخت افزار و نرم افزار  درنظام مهندسی سازمان  انتظارات و نیازها

 شبکه بخش اول : 

 شبکه  موضوع كلیات   -الف 

 اتاق سرور از قبیل آرایش رکها، نود بندي، شماره گذاري، تهیه مستندات و نقشه  PASSIVE  دهيسامان •

 .سرورها و هاها، سوئیچ  مسیریاب  شامل( شبكه Activeنصب و راه اندازي تجهیزات فعال ) •

ها  پنلها، پچ ، رك فیبرنوریکشی شبکه و  اعم از نودهاي شبكه، كابل   Passiveاندازي تجهیزات  راه   نصب و •
 های زیرمجموعه.ساختمان و  ساختمان اصلی و غیره در 

اي  ه  هاي ایجاد شده در كل شبكه و رفع كامل آنها در حداقل زمان ممکن تا سطح ایستگاه بررسي قطعي  •
 كاري.  

 زیرمجموعه.اداري  هایساختمان و   ساختمان اصلي  LANو پشتیباني ارتباط شبکه  نگهداري •

 باشد. شامل ساختمان ...... می  زیرمجموعه سازماناداري   هایساختمان :تبصره •
 افزاري متناسب با زمینه كاري كارفرما و اجراي آن. هاي مختلف نرم مشاوره در زمینه استفاده از پلتفرم  •

هاي جدید شبكه بر  فعلي و سرورها و سرویسحقیقی و مجازی  نصب، راه اندازي و نگهداري سرورهاي   •
 اساس نیاز و تشخیص كارفرما.

 . مجازی سازی سرور ها بر اساس نیاز کارفرما •
ارائه مستندات جدید در صورت   تهیه و  اینترنت و  سازمان،  LAN  شبكهدر  به روز رسانی مستندات موجود   •

 شبكه طبق نظر كارفرما.  تغییرات در

انجام مواردي كه خارج از تعهدات قرارداد باشد بنا به درخواست كتبي كارفرما و پس از انجام توسط   •
بایست  پیمانكار طي فاكتور جداگانه ارسال و پس از تأیید نماینده كارفرما پرداخت خواهد شد پیمانكار مي 

 قمیت را به ازاي یك واحد تعیین نماید. 

مستقر    سازمان  بایست تیمي جدا از نیروهاي مستقر در  پیمانكار جهت انجام مورد فوق الاشاره مي  تبصره:  
 نماید. 

بندي  هاي معتبر، ثبت شركت، اساسنامه، رتبه ارسال سوابق شامل: سوابق فني، سابقه فعالیت، گواهینامه •
 شوراي عالي انفورماتیك. 

  )دارای تاریخ معتبر( و امنیت باید داراي مجوز شوراي عالي انفورماتیك در زمینه شبكه    ها تمامي شركت •
 باشند. 

 باشد. داراي اختیارات كامل در قبول یا رد پیشنهادهاي واصله بدون ذكر دلیل مي  سازمان •
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 در حوزه شبکه  سمنان نظام مهندسی استانسازمان  انتظارات و نیازها -ب

 فعال  تجهیزات بندیپیکره (1

 : دسترسي لایه سوئیچ. 1

 VLANبندی پیکره   -الف
  Clientو تعریف نقش سوئیچ مذكور بعنوان  VTPتعریف  -ب

 هاي مربوطه.  Vlanهاي سوئیچ در تعریف پورت -ت

 VLANبر روي سوئیچ جهت عبور  Trunkهاي تعریف پورت - ج

 جهت مانیتورینگ و مدیریت شبكه  Vlan Managementتعریف پورت مجازي در  -د
 Spanning Treeبندی پیکره  -ه
 براي سرویس هاي مورد استفاده  QOSتعریف  -و
 بر حسب نیاز در شبكه مزبور  ACLتعریف  -ز
 سوئیچدر  Load Balancingو  Redundancyهاي مختلف تعریف مكانیزم  - ح
 حملات لایه دوها جهت جلوگیری از  ی امنیتی روی سوئیچ بندکره یپ  -ط
 بندی جهت دسترسی امن به سوئیچپیکره  -ی
 مورد نیاز بر روي كلیه ارتباطات برحسب نظر كارفرما  یبندکره یهرگونه پ -ک 

 :یاب مسیر. 2

  EIGRPو  RIP ،OSPFهاي مختلف مسیریابي نظیر استفاده از پروتكل بندی مسیریاب با پیکره   -الف
   QOSتعریف   -ب
 بندی امنیتی مسیریاب جهت جلوگیری از حملات پیکره   -ج
 هاي مناسب جهت جلوگیري از ترافیك غیر مجاز    ACLاستفاده از - خ

 ریاب یدر مس Load Balancingو  Redundancyهاي مختلف تعریف مكانیزم  -د

 ریاب یمس بندی جهت دسترسی امن به پیکره  -ذ
 و واحدهاي تابعه برحسب نظر کارفرما    نظام مهندسی سازمان  مناسب جهت برقراري ارتباطات    ی بندکرهی پ  -ز
 مورد نیاز برحسب نظر كارفرما  ی بندکرهی پ -  ح

3 .Internet cache  :   

 سازي صفحات اینترنتي مورد نیاز بندي مناسب جهت ذخیرهو تعریف زمان WCCPاعمال   -الف
 روز رساني صفحات مذكورجهت به تعریف زمانبندي مناسب  -ب
 تنظیمات مورد نیاز برحسب نظر كارفرما  -ج

 .وغیره هاسوئیچ ها،مسیریاب سرورها، ازجمله شبكه فعال تجهیزات و عامل سیستم روزرسانيبه .4

 سرور  تجهیزات بندیپیکره  و نگهداري( 2

 و.....  DNS  ،DHCP ،AAA،Active Directoryهاي مختلف شبكه نظیر ونصب سرویس  نگهداري  -الف
 هاي مختلف سایت  FTPها و جهت ایجاد وب سایت  Microsoft IIS Serverنگهداري و نصب  -ب
 هاي مختلف نصب شده ها و سرویسهاي امنیتي سیستم عامل Patchها و  Service packنصب   -ج

افزارهاي  افزارهاي مانیتورینگ و استخراج آمارهاي گرافیكي مختلف از نرم نگهداري نرم   و  نصب  -د
 و غیره.  SYS Log Server  ،tftpو  Solar winds ،Net flowمدیریت شبكه نظیر 

روز ویروس، بهسرور آنتیروز رساني  ه ب،  هاو کلاینت  بر روي تمامي سرورها ویروسآنتی  نصب  -ه
 .ویروساز طریق سرور آنتی  هاینت و کلا ویروس سرورهارسانی آنتی 

 . های کاربری به درخواست کارفرماافزارهای مدیریت حساب نصب، راه اندازی و نگهداری نرم  -و
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اندازی  و .... جهت راه   Linux  ،Mikrotikهای متفاوت از قبیل ویندوز  عاملنصب و نگهداری سیستم   -ز
 . های موردنظر کارفرماسرویس

گروه  Active Directoryنگهداري  -ح تعریف  و  و  كاربرها  به  Organization Unitها،  مختلف  هاي 
 . درخواست كارفرما

 . به درخواست كارفرماسازمان  هاي مختلف در شبكه Group Policyایجاد تنظیم   -ط
های موجود، Data Base و  Active Directoryگیري از اطلاعات  نگهداري و زمانبندي جهت پشتیبان  -ی

و سایر اطلاعات بحراني و حساس شبكه بنا به نیاز كارفرما و ذخیره سازي آن بر    عامل سرورهاتم سیس
 هاي موجود  Storageروي 
   .ه مدیریت نرم افزاري شبك هاي راه اندازي، راهبري ونصب و راه اندازي سرویس – ک 
   .و كنترل در شبكهمانیتورینگ افزارهاي نصب و راه اندازی نرم  – ل
 . ای برطبق نظر کارفرماصورت دورههای تهیه شده به برگزاری مانورهای تست صحت پشتیبان  -ن

 شبکه  تجهیزات اي دوره بازبیني( 3

 در سازمان و واحد زیرمجموعه   فعال تجهیزات ای)به تشخیص کارفرما(دوره بازبیني.1 
 سرورها  و فایروال ،مسیریاب ،سوئیچ بازبیني. 1-1

نیاز  Internet cache  و  فایروال  ،مسیریاب  ،سوئیچهاي  تمیز كردن فن  -الف با دستگاه    درصورت 
Blower  

  جدا شده، فن دستگاه توسط یك اهرم   Rackتوجه: كلیه تجهیزات فوق الذكر باید بصورت فیزیكي از      
 تمیز و گردگیري گردد.   Blowerثابت نگه داشته و سپس توسط دستگاه 

 درصورت نیاز  هاي سوئیچ ها با تمیز كننده مخصوص  GBICتمیز كردن  -ب

 فایروال درصورت نیاز ،مسیریاب ،سوئیچهاي تمیز كردن پورت  -ج
 هاي تجهیزات مذكور و تصحیح آنها  برچسب بازدید  -د
 هاي سوئیچ به صورت مشاهده فیزیكي  بازدید سالم بودن فن -ه

 سرورها  بازبیني  .2-1

   ر صورت نیازد تمیز كردن و گردگیري سرورها  -الف
 هاي واسط نصب شده بر روي سرورها بازبیني كلیه كارت -ب
  عامل نصب شده بازبیني سیستم   –ج 
 افزارهاي نصب شده بازبیني كلیه نرم  -د

 ها  UPS. بازبینی 2

 های اداری سازمانساختمان های  UPSای بازدید دوره 
در اختیارسازمان قرار   Accessو یا    Excelای، لازم است اطلاعات فوق در قالب فایل  پس از بازدید دوره

 روز گردند.های بعدی اطلاعات به ایگیرد. همچنین در بازدید دوره 
 

 نرم افزار بخش دوم : 

 در حوزه نرم افزار  نظام مهندسیسازمان  انتظارات و نیازها
 

و ... بر حسبببب نیاز  Linuxو   Microsoft Windowsنصبببب کلیه نسبببخه های سبببیسبببتم عامل مانند      .1-1
 كارفرما .

 نصب نرم افزاری کلیه لوازم و تجهیزات سخت افزاری از قبیل:   .1-2
LAN card, Modem, Plotter, Printer, Scanner, Monitor, Main Board, HDD, CD Rom,  

CD-R/W, Sound, Graphic... 
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و واحدهای  های سببببازمان )سبببباختمان اصببببلی    Clientنصببببب نرم افزارهای کاربردی مورد نیاز   .1-3
كاربران براي كار   (  برای کار با سبرورها و یا تنظیمات خاص نرم افزاري برروي سبیسبتم هايزیرمجموعه

 در محیط شبكه و همکاری در طرح های آماری و آمایش سازمان.

به همراه سبببرویس پا ها و امکانات   Microsoft Windowsنصبببب کلیه نسبببخه های سبببیسبببتم عامل    .1-4
 مختلف قابل تعریف در این سیستم های عامل بر روی هارد دیسا های موجود.

ای مورد نیاز و سبنکرون کردن آنها با یکدیگر و اعمال هماهنگ سبازی سبخت افزارها و نرم افزاره  .1-5
 تنظیمات ابلاغ شده توسط کارفرما.

 نصب نرم افزارهای استاندارد مورد نیاز در نسخه های مختلف نظیر:  .1-6
Office, AutoCAD, Photoshop, Corel, Adobe Acrobat Reader, Anti Viruses and Utilities 

، سیستم های عمومی اداری و اختصاصی از قبیل اتوماسیون اداری نصب نرم افزارهای کاربردی و    .1-7
 ... در محل کاربر.و  مالی

در صببورت وجود موارد درخواسببت جهت رفع اشببکال نرم افزاری پیمانکار متعهد اسببت حداکثر یا  .1-8
 ساعت پس از اعلام خرابی در محل جهت رفع اشکال حضور بهم رسانند.

رما به خدمات پیمانکار در چارچوب شببببرح فدر صببببورت نیاز کار. ........مشببببارکت در طرح های   .1-9
 خدمات قرارداد.

 سخت افزار بخش سوم : 

 در حوزه سخت افزارنظام مهندسی سازمان  انتظارات و نیازها
پرینتر، اسبکنر و پلاتر(  .  تعمیر و نگهداری کامپیوترها )شبامل: کی برد، ماوس، مانیتور، کیس، اسبپیکر،  1

 بدون قطعه.
رایانه ها، پیمانكار موظف اسببت در اسببرت وقت نسبببت به اعلام    Upgradeدر صببورت نیاز به    :تبصررره

 نیازهای سخت افزاری و ارتقاء سیستم اقدام نماید.
دسبتگاه اسبکنر و اسبکنر پر سبرعت،    .....دسبتگاه كامپیوتر، حدود   ....تعداد کل دسبتگاهها شبامل: حدود  .  2
 كاره مي باشد.پرینترچنددستگاه  ...و  ساده دستگاه پرینتر ....و 
تواند با ارائه .  در صببورت نیاز به قطعات که به هر عنوان کارفرما نتواند تهیه نماید شببرکت پیمانکار می3

قطعه اقدام و صببورت حسبباب آن را پس از تایید کارفرما، نسبببت به تهیه    PMگزارش کامل به همراه جداول
ای با هماهنگی کارفرما تهیه شببده و توسببط پیمانکار بصببورت دوره   PMارسببال نماید. دسببتورالعمل جداول

 می گردد. تکمیل و ارائه
)سببرویس، نظارت و بازرسببی كامپیوترها ، پرینترها، اسببکنرها( اولیه و قبل از شببروت   PM.  در هنگام  4

حضور نمایندگان کارفرما و پیمانکار بررسی و کلیه دستگاه ها توسط پیمانکار پلمپ رسمی قرارداد موارد با  
 گردد.و صورتجلسه آن تنظیم می

اولیه مراتب در صبورتجلسبه مذکور درج و مطابق    PMتبصبره: در صبورت نیاز به تعویق قطعات به هنگام  
 اقدام خواهد شد. 3بند 

د و ردگ.  بازدید و سبببرویس منظم ادواری كامپیوترها، پرینترها، اسبببکنرها در طی مدت قرارداد انجام می5
 مادر برد و کلیه درایورهای مربوطه می باشبد را ارائه نماید. لازم   CDگزارش که شبامل شبناسبنامه به همراه

 است پس از بازدید دوره ای پایگاه داده اطلاعات سخت افزاری رایانه های سازمان به روز گردد.

 درصد کل قرارداد کسر خواهد شد. 20.  در صورت عدم انجام هر کدام از موارد بند های فوق 6
متعهد ( پیمانکار  5،   4.  در صبببورت وجود موارد درخواسبببت خدمات تعمیراتی خارج از موارد بندهای )7

 است به محق اعلام خرابی ظرف همان روز کاری در محل جهت رفع اشکال حضور بهم رساند.
تکمیل . درصببورتی که در برخی موارد خاص جهت تعمیر لازم باشببد تجهیزات از سببازمان خارج گردد، 8

 فرم خروج اموال و یا هماهنگی با امین اموال ضروری است. 
 یا الی دو هفته تجهیزات تعمیر شده را به سازمان عودت دهد. . پیمانکار موظف است حداکثر ظرف9

. درصبورتی که از نظر فنی هزینه تعمیر به صبرفه نباشبد، پیمانکار موظف اسبت در اسبرت وقت نظر فنی 10
 خود را به صورت کتبی به کارفرما اعلام نماید.
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مشبکلات سبخت افزاری و نرم سباعت نسببت به رفع مسبائل و    24.  پیمانکار موظف اسبت حداکثر ظرف 11
 افزاری اقدام نماید.

سباعت( نسببت به رفع مسبائل و مشبکلات سبخت   2پیمانکار موظف اسبت در اسبرت وقت )کمتر از  تبصرره:
 افزاری و نرم افزاری رایانه های رئیس سازمان و معاونین ایشان اقدام نماید.

 ر موظف به تامین نیرو می باشد.درصورت برگزاری جلسات در خارج از ساعات اداری، پیمانکا.12

افزاری مطابق با اسببببتانداردهای جهانی ای و ارائه راه حل در زمینه تجهیزات سببببخت.خدمات مشبببباوره13
 موجود

جهانی   افزاری مطابق با اسبتانداردهایسبازی و سباماندهی تجهیزات سبخت.مشباوره در زمینه تهیه، بهینه14
 موجود

و سبببمنان اسبببتان  نظام مهندسبببی  سبببازمان . مشببباوره در زمینه تهیه نرم افزارهای کاربردی مورد نیاز  15
 واحدهای تابعه

 تجهیزات سخت افزاری موجود یهای متناسب جهت ارتقاحل. ارائه راه16

 بر اثر کوتاهی و عدم حضبببور نماینده پیمانکار به ازای هر 12و   11در صبببورت عدم انجام بند   :تبصررررره
 برابر هزینه انجام شده از مبلغ قرارداد کسر می گردد. 3ساعت       تاخیر 

 تعیین میزان مبلغ و تشخیص موارد فوق الذکر با کارشناس سازمان می باشد.     
 

 تعهدات پیمانکار
 پذیرفته شبببدن در مناقصبببه منوط به احراز صبببلاحیت شبببرکت منتخب توسبببط حراسبببت سبببازمان  -1

 می باشد.

است   -2 موظف  مسلط   1حداقل    پیمانكار  خبره  کارشناس  سخت   نفر  مسائل  های سیستم   ،افزاربه 
از    چهارشنبه روزهاي شنبه تا  طول ساعت اداری  در    های سرورعاملو سیستم شبکه  ،  افزارینرم

 مستقر نماید.  13:30تا  7:30از ساعت  و پنجشنبه 14:30تا  7:30ساعت

شده را رد نماید و در انتخاب  تواند بدون ارائه هرگونه دلیل به پیمانکار، نیروهای معرفیکارفرما می -3
 نیرو کاملا مختار است. 

پیمانكار موظف اسبببت كارشبببناس خود را به ري مانند حوادث غیر مترقبه و ...،  در مواقع ضبببرو -4
 تشخیص كارفرما در ساعات غیر اداري و تا هر زمان كه لازم باشد نیز مستقر نماید.

پیمانكار موظف است ترتیبي اتخاذ نماید مدیر پروژه حداقل ماهی یا بار در محل پیمان حضور و   -5
به تشخیص کارفرما شخصا احتمالي و  بنا  نمودن مشكلات  غیره    در جلسات مشاوره و برطرف 

مستقر در محل كارفرما    مراودات فني كه از عهده كارشناس   ذكر است هرگونه لازم به ،  شرکت نماید
 برنیاید از طرف كارفرما یا كارشناس مستقر، از طریق ایشان پیگیري خواهد شد. 

هاي فوق،    درصورت ضروت ادامه كارهاي باقیمانده )به تشخیص كارفرما( بعد از ساعت  :  1تبصره
 پیمانكار مكلف به حضور تا زمان اتمام كار)بدون هزینه( مي باشد . 

: در مواقع خاص مانند برگزاري جلسات، حوادث غیر مترقبه و... بنا به اعلام نیاز كارفرما 2تبصره
ساعت،   در  را  خود  نیروي  است  موظف  حاضر  پیمانكار  محل  در  روزي(  نیاز)شبانه  مورد  هاي 

 نماید)بدون هزینه(.  

ظرف دو    مستقر پیمانكار از طرف كارفرما، پیمانكار موظف است   یدر صورت عدم تایید نیرو  -6
 روز نسبت به جایگزیني فرد مناسب اقدام نماید.  

ب -7 را  شبكه  تنظیمات  و  تغییرات  مستندات  است  موظف  كارفرما  ه پیمانكار  اختیار  در  مداوم  طور 
 قراردهد.   

پس از اتمام قرارداد، پیمانکار مکلف است نسبت به تحویل کلیه منابع شبکه و ارائه سیاست های   -8
 بعدی اقدام نماید. اعمال شده به پیمانکار  

چناچه کارفرما نتواند به هر دلیل پیمانکار بعدی را به موقع معرفی نماید پیمانکار  پس از اتمام قرارداد،   -9
موظف به ادامه قرارداد یا ماه با نرخ مندرج در قرارداد فی مابین خواهد بود و به هیچ وجه مجاز  
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 این موضوت هیچگونه حقی برای پیمانکار  . ضمنا  باشددون اجازه کتبی کارفرما نمی به ترک کار ب
 کند. به منظور تمدید قرارداد ایجاد نمی 

آموزش نصب، راه اندازی و بهره برداری از سامانه های مورد استفاده )در محدوده شرح وظایف   -10
 به عهده پیمانکار خواهد بود.      فنی کارفرماپیمان( به پرسنل  

نموده و   را محرمانه تلقي  سازمانپیمانكار موظف است كلیه اسناد و مستندات كاري موجود در شبكه    -11
 از افشاي آن به غیر به هر عنواني خودداري نماید. 

در صورت عدم حضور کارشناسان پیمانکار در محل کارفرما، به ازاء غیبت هر نفر در روز از   -12
 فرمول زیر محاسبه خواهد شد: 

 ( ÷ مبلغ هزینه ماهیانه( 26 * 2) )* 5/1جریمه روزانه به ازای هر فرد = مبلغ 
 ت ساعت تاخیر یا روز محسوب خواهد شد. فتبصره: هر ه

وجود آمده را حداكثر ظرف  ه هاي كارفرما و عیوب احتمالي بپیمانكار موظف است كلیه درخواست  -13
به ازاي هر روز تاخیر مطابق جرایم  ساعت انجام داده و یا مرتفع نماید در غیر اینصورت    24مدت  

 زیر از مبلغ پرداختي قرارداد كسر خواهد شد  
 درصد از كل مبلغ قرار داد  3در مرحله اول      
 در صد از كل مبلغ قرار داد   5در مرحله دوم      
 در صد از كل مبلغ قرارداد  7در مرحله سوم به بعد     

درامور محوله بنا به تشخیص كارفرما مشمول جریمه فوق  هرگونه بي نظمي، سستي و اختلال    تبصره :
 گردد.مي

گردد مقررات قانون كار و قانون تامین اجتماعي را در انجام وظایف موضوت  پیمانکارمتعهد مي  -14
  ی قرارداد و تعیین مزد و حقوق كارگران رعایت نماید و هرگونه پاسخگوئي به شكایات و اجراي آرا

 هاي حل اختلاف كارگري و سایر تعهدات قانون كار را به عهده بگیرد. مربوط به هیات 

اي با توافق طرفین  پیشنهادي پیش بیني نشده طي تفاهم نامه   RFPموارد درخواستي کارفرما که در   -15
 ارائه خواهد گردید. 
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